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REPUBLIKA HRVATSKA
MINISTARSTVO FINANCUA

KLASA: 406-01/22-03/3
URBROJ: 513-03-04-22-2

Zagreb, 7. lipnja 2022.

DOKUMENTACIA ZA JEDNOSTAVNU NABAVU

AKTIVNA MREZNA OPREMA

Jednostavna nabava; 23/22

Narucitelj: REPUBLIKA HRVATSKA
MINISTARSTVO FINANCUA

Zagreb, lipanj 2022.



1. NAZIV I SJEDISTE NARUCITELJA

MINISTARSTVO FINANCIJA
Katanci¢eva 5
10000 Zagreb

Telefon: 01 459 1315
Internetska adresa: mfin.gov.hr
Adresa elektronic¢ke poste: ponuda@mfin.hr

2. JEZIK

Narucitelj ¢e voditi postupak nabave i pripremiti Dokumentaciju na hrvatskom jeziku. Ponude
moraju biti pripremljene na hrvatskom jeziku i latiniénom pismu. Komunikacija tima
Ponuditelja 1 Narucitelja se odvija na hrvatskom jeziku. Ukoliko zaposlenici Ponuditelja ne
vladaju teénim hrvatskim jezikom, obveza je Ponuditelja na svoj troSak osigurati stalnu
prisutnost prevoditelja.

3. PREDMET NABAVE
Predmet nabave je Aktivna mrezna oprema.

CPV oznaka: 32420000-3 Mrezna oprema

Procijenjena vrijednost nabave: 199.000,00 kuna

4. TEHNICKA SPECIFIKACIJA

Ponuditelj je duzan ponuditi predmet nabave s tehnickim znacajkama opisanima u Tehnickoj
specifikaciji koja se nalazi u prilogu i ¢ini sastavni dio Dokumentacije za jednostavnu nabavu
- Prilog 7.

5. IZMJENA DOKUMENTACHIE ZA JEDNOSTAVNU NABAVU

Naruditelj moze do krajnjeg roka za dostavu ponuda, prema osobnoj prosudbi ili temeljem
Ponuditeljeva zahtjeva za objaSnjenje Dokumentacije, izmijeniti Dokumentaciju u obliku
dodatka o izmjeni. Dodatak o izmjeni Dokumentacije, Narucitelj ¢e objaviti u elektronickom
obliku na internetskim stranicama Ministarstva financija gdje je objavio i Dokumentaciju za
jednostavnu nabavu.

6. CIJENA PONUDE

Cijena ponude mora biti izraZzena u kunama i pisana brojkama. U cijenu ponude bez PDV-a
uracunavaju se svi troskovi i popusti. Cijenu ponude potrebno je prikazati na slijede¢i nacin:
cijena (bez PDV-a), iznos PDV-a te cijena ponude s PDV-om. Cijena ponude izraZava se za
cjelokupan predmet nabave.

Ponuditelj treba ispuniti originalni Troskovnik (Prilog 2.), te treba ponuditi sve zatrazene
stavke iz Troskovnika. Ponude kod kojih nisu popunjene sve stavke TroSkovnika smatrat ¢e
se neprihvatljivima.

Cijena ponude je nepromjenjiva za vrijeme trajanja ugovora i ne moze se mijenjati ni po kojoj
osnovi.

7. UVJETI | ZAHTJEVI KOJE PONUDITELJI MORAJU ISPUNITI

7.1. Ponuditelj je obvezan dostaviti Izjavu o nekaznjavanju (Prilog 3). Izjavu daje osoba
ovlaStena za zastupanje gospodarskog subjekta. Ukoliko gospodarski subjekt zastupa vise
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osoba potrebno je dostaviti Izjave o nekaZznjavanju za sve osobe koje zastupaju gospodarski
subjekt.

7.2. Ponuditelj je obvezan dostaviti Izjavu o nepostojanju poreznog duga (Prilog 4) kojom
dokazuje da je ispunio obvezu plac¢anja dospjelih poreznih obveza i obveza za mirovinsko i
zdravstveno osiguranje.

7.3 Ponuditelj je obvezan dostaviti Izjavu o registraciji za obavljanje djelatnosti (Prilog 5)
kojom dokazuje svoj upis u sudski, obrtni, strukovni ili drugi odgovarajuci registar drzave
sjediSta. Ponuditelj mora biti registriran za djelatnost u vezi s predmetom nabave.

7.4. Ponuditelj je obvezan dostaviti Izjavu o dostavi jamstva za uredno ispunjenje ugovora u
kojoj izjavljuje da ¢e u roku od 10 (deset) dana od dana potpisa ugovora s naruciteljem
dostaviti garanciju banke ili zaduznicu ili bjanko zaduznicu kao jamstvo za uredno ispunjenje
ugovora (Prilog 6).

Ukoliko jamstvo za uredno ispunjenje ugovora bude naplaceno, a ugovor se ne raskine,
Ponuditelj je obvezan dostaviti novo jamstvo u roku od 10 (deset) dana od dana poziva na
dostavu, u protivnom ¢e Naruditelj raskinuti ugovor.

7.5. Ponuditelj je obvezan dostaviti dokaze tehnicke 1 struéne sposobnosti.

Ponuditelj je obvezan dostaviti potvrdu proizvodaca opreme ili njegovog ovlastenog
predstavnika u Republici Hrvatskoj o Ponuditeljevom statusu ovlastenog partnera i ovlastenju
tvrtke za isporuku i odrzavanje predmeta nabave. Potvrda moze biti na engleskom jeziku.

Navedenim dokazom potvrduje se da Ponuditelj koji ga posjeduje ima potrebna specificna
znanja za pruzanje usluga koje su predmet ove jednostavne nabave te da Narucitelju pruza
razboritu sigurnost potrebnu za ispunjenje predmetne usluge.

7.6. Ukoliko gospodarski subjekt pri dostavi dokumenata prilozi lazne podatke kojima kao
natjecatelj ili ponuditelj dokazuje da ne postoje razlozi iskljucenja, odnosno da ispunjava
uvjete sposobnosti, ponuda mu nece biti odabrana.

8. SADRZAJ PONUDE

Ponuda mora sadrzavati:

. Obrazac ponude, Prilog 1;

. Troskovnik, Prilog 2;

. Izjava o nekaznjavanju, Prilog 3;

. Izjava o nepostojanju poreznog duga, Prilog 4;

. Izjava o registraciji za obavljanje djelatnosti, Prilog 5;

. Izjava o dostavi jamstva za uredno ispunjenje ugovora, Prilog 6;

. Dokazi tehnicke i stru¢ne sposobnosti iz tocke 7.5. Dokumentacije;
. Tehnicka specifikacija, Prilog 7;

. Specifikacija predmeta nabave, Prilog 8.

OO ~NO O WDN PP

Ponuditelj je obvezan dostaviti sve traZzene dokaze iz ove tocke. Svi dokumenti mogu se
dostaviti u neovjerenoj preslici. Neovjerenom preslikom smatra se i1 neovjereni ispis
elektronicke isprave.
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9. PREUZIMANJE DOKUMENTACIJE

Ponuditelji Dokumentaciju za jednostavnu nabavu preuzimaju u elektronickom obliku na
internetskim stranicama Ministarstva financija.

10. OZNACAVANIJE PONUDE

Ponuditelj predaje ponudu napisanu neizbrisivom tintom u papirnatom obliku. Ponuda mora
biti uvezana u cjelinu.

11. DOSTAVA PONUDA

Ponude se dostavljaju u jednom primjerku. Elektroni¢ka dostava ponuda nije dopustena.
Ponude se dostavljaju na adresu Narucitelja:

MINISTARSTVO FINANCIJA
Katancic¢eva 5
10000 Zagreb

Ponuda se dostavlja u zatvorenoj omotnici s naznakom:
NE OTVARAJ

“Jednostavna nabava 23/22“

te adresom Ponuditelja

Ako omotnica nije obiljeZena kako je to navedeno u ovim Uputama, Narucitelj se ne smatra
odgovornim ako se omotnica zagubi ili prerano otvori.

Krajnji rok za dostavu ponuda je 20. lipnja 2022. godine do 12:00 sati.

12. OTVARANJE PONUDA

Ponude se otvaraju 20. lipnja 2022. godine s pocetkom u 12:00 sati na adresi Narucitelja.
Otvaranje ponuda nije javno. Nakon §to se ponude otvore 1 procitaju, ostaju kod Narucitelja i
ne vracaju se Ponuditelju.

13. POJASNIJENJE PONUDE

Narucitelj mozZe tijekom postupka pregleda, ocjene i usporedbe ponuda traziti od Ponuditelja
potrebna tumacenja radi pojasnjenja ponude ili otklanjanja sumnji u valjanost ponude.

Nikakve promjene u ponudi, promjene cijene, osim ispravka racunske pogreske ili promjene
koje bi neprihvatljivu ponudu ¢inile prihvatljivom, Narucitelj ne€e zahtijevati, nuditi niti
dopustiti od strane Ponuditelja.

Narucitelj ¢e u zahtjevu za pojasnjenje ponude odrediti primjeren rok u kojem Ponuditelj
treba dostaviti zatrazeno objasnjenje.

Narucitelj ¢e iskljuciti ponudu Ponuditelja koji unutar postavljenog roka nije dao zatrazeno
objaSnjenje ili njegovo objasnjenje nije za Narucitelja prihvatljivo.

14. ODABIR

Narucitelj ¢e izmedu prihvatljivih ponuda odabrati ponudu s najnizom cijenom. Prihvatljiva
ponuda je ponuda sposobnog Ponuditelja koja potpuno zadovoljava sve trazene uvjete i
zahtjeve iz Dokumentacije za jednostavnu nabavu. Neprihvatljiva je ona ponuda ¢ija cijena
prelazi planirana sredstva Narucitelja. Nepravilna ponuda je ponuda koja ne ispunjava uvjete
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vezane za svojstvo predmeta nabave, te time ne ispunjava u cijelosti zahtjeve Narucitelja
odredene u Dokumentaciji za jednostavnu nabavu.

15. SKLAPANJE UGOVORA

U ovom ¢e se postupku jednostavne nabave sklopiti Ugovor o nabavi sukladno rokovima
odredenim u Tehnickoj specifikaciji.

16. ROKOVI | MJESTO ISPORUKE
Rok isporuke je 60 (Sezdeset) dana, a pocinje te¢i odmah po sklapanju Ugovora.

Mjesto isporuke na lokaciji Narucitelja u Zagrebu, Katanc¢i¢eva 5.

17. UVJETI, ROKOVI I NACIN PLACANJA

Narucitelj se obvezuje platiti temeljem ispostavljenog rac¢una, sukladno prethodno ovjerenom
Zapisniku o primopredaji (obrazac Narucitelja) uplatom ugovorenog iznosa u korist racuna
Ponuditelja. Rok placanja je 30 (trideset) dana od dana zaprimanja racuna.

18. ZALBA
Ponuditelji nemaju pravo zalbe u postupcima jednostavne nabave.
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REPUBLIKA HRVATSKA
MINISTARSTVO FINANCUA

OBRAZAC PONUDE

Naruditelj: REPUBLIKA HRVATSKA
MINISTARSTVO FINANCIJA
Katanci¢eva 5, 10000 Zagreb
OIB: 18683136487 i MB 03205991

Tvrtka ili naziv Ponuditelja:

Prilog 1

Adresa Ponuditelja............:

OIB Ponuditelja................:

Adresa elektronicke poste:

Broj racuna (IBAN) i naziv banke Ponuditelja:

Predmet nabave: Aktivna mrezna oprema
Nacin nabave: Jednostavna nabava 23/22
Uvjeti i nacin plac¢anja u kunama:

Cijena ponude bez PDV-a:

(brojkama)
Iznos PDV-a:
(brojkama)
UKUPNA cijena ponude s PDV-om:
(brojkama)
Rok valjanosti ponude: 60 dana
Rok isporuke: 60 dana od sklapanja Ugovora
(Citko ime i prezime ovlastene osobe Ponuditelja) M.P. (potpis ovlaStene osobe Ponuditelja)
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Prilog 2

REPUBLIKA HRVATSKA
MINISTARSTVO FINANCIA

Naziv ponuditelja:

TROSKOVNIK
Jednostavna nabava 23/22
. Jedinica Ukupno
Rb | Opis robe / usluge . Koli¢ina | Jedini¢na cijena | (koli¢ina x jed.
mjere ”
cijena)
1. | Preklopnik centralni Komad 2
5 Suvs.t§v za uprayljanje Komad 1
bezi¢nom mreZom

Ukupno bez PDV-a:

PDV:

Ukupno s PDV-om:

Cijena ponude mora biti iskazana u kunama kao nepromjenjiva. Ponuditelj mora popuniti
troskovnik, ovjeriti ga pecatom 1 potpisom odgovorne osobe i priloZiti ponudi.

(¢itko ime i1 prezime ovlastene osobe Ponuditelja) M.P. (potpis ovlastene osobe Ponuditelja)

Mijesto i datum
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Prilog 3

IZJAVA O NEKAZNJAVANJU
Ja, iz , 0sobna iskaznica broj
(ime i prezime) (mjesto)
ija, iz , 0sobna iskaznica broj
(ime i prezime) (mjesto)

kao osoba ovlastena po zakonu za zastupanje gospodarskog subjekta

(naziv gospodarskog subjekta)

pod materijalnom i kaznenom odgovorno$¢u izjavljujem da ja osobno niti gore navedeni gospodarski
subjekt nismo pravomoc¢no osudeni za bilo koje od slijede¢ih kaznenih dijela, odnosno za
odgovaraju¢a kaznena djela prema propisima drzave sjediSta gospodarskog subjekta, odnosno drzave
¢iji sam drzavljani:

a) sudjelovanje u zlo¢inackoj organizaciji, na temelju:

- Clanka 328. (zlo¢ina¢ko udruzenje) i ¢lanka 329. (pocinjenje kaznenog djela u sastavu
zlo¢inackog udruzenja) Kaznenog zakona

- Clanka 333. (udruZenje za pocinjenje kaznenog djela) iz Kaznenog zakona (,,Narodne
novine“, broj 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07,
152/08, 57/11, 77/11 i 143/12)

b) korupcija, na temelju

- Clanka 252. (primanje mita u gospodarskom poslovanju), ¢lanka 253. (davanje mita u
gospodarskom poslovanju), clanka 254. (zlouporaba u postupku javne nabave), clanka 291.
(zlouporaba polozaja i ovlasti), ¢lanka 292. (nezakonito pogodovanje), ¢lanka 293. (primanje mita),
¢lanka 294. (davanje mita), clanka 295. (trgovanje utjecajem) i ¢lanka 296. (davanje mita za trgovanje
utjecajem) Kaznenog zakona

- Clanka 294.a (primanje mita u gospodarskom poslovanju), ¢lanka 294.b (davanje mita u
gospodarskom poslovanju), ¢lanka 337. (zlouporaba poloZaja i ovlasti), ¢lanka 338. (zlouporaba
obavljanja duznosti drzavne vlasti), clanka 343. (protuzakonito posredovanje), ¢lanka 347. (primanje
mita) i ¢lanka 348. (davanje mita) iz Kaznenog zakona (,,Narodne novine*, broj 110/97, 27/98, 50/00,
129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)

C) prijevara, na temelju

- Clanka 236. (prijevara), ¢lanka 247. (prijevara u gospodarskom poslovanju), ¢lanka 256.
(utaja poreza ili carine) i ¢lanka 258. (subvencijska prijevara) Kaznenog zakona

- Clanka 224. (prijevara), ¢lanka 293. (prijevara u gospodarskom poslovanju) i ¢lanka 286.
(utaja poreza i drugih davanja) iz Kaznenog zakona (,,Narodne novine®, broj 110/97, 27/98, 50/00,
129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)
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d) terorizam ili kaznena djela povezana s teroristiCkim aktivnostima, na temelju

- Clanka 97. (terorizam), ¢lanka 99. (javno poticanje na terorizam), ¢lanka 100. (novacenje za
terorizam), ¢lanka 101. (obuka za terorizam) i ¢lanka 102. (teroristicko udruzenje) Kaznenog zakona

- Clanka 169. (terorizam), Clanka 169.a (javno poticanje na terorizam) i Clanka 169.b
(novacenje i obuka za terorizam) iz Kaznenog zakona (,,Narodne novine®, broj 110/97, 27/98, 50/00,
129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)

e) pranje novca i financiranje terorizma, na temelju

- ¢lanka 98. (financiranje terorizma) i ¢lanka 265. (pranje novca) Kaznenog zakona

- ¢lanka 279. (pranje novca) iz Kaznenog zakona (,,Narodne novine®, broj 110/97, 27/98,
50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)

f) djecji rad ili druge oblike trgovanja ljudima, na temelju

- ¢lanka 106. (trgovanje ljudima) Kaznenog zakona

- Clanka 175. (trgovanje ljudima i ropstvo) iz Kaznenog zakona (,,Narodne novine®, broj
110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11,
77/111143/12).

ZA GOSPODARSKI SUBJEKT:

(ime i prezime ovlastene osobe gosp. subjekta)

M.P.

(potpis)

(ime i prezime ovlasStene osobe gosp. subjekta)

M.P.
U , dana

(potpis)

! Ako gospodarski subjekt zastupa zakonski zastupnik sa najmanje jo§ jednom osobom (drugim
zakonskim zastupnikom, prokuristom i sl.) izjavu daju obje ovlastene osobe.
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Prilog 4

IZJAVA O NEPOSTOJANJU POREZNOG DUGA

(ime i prezime) (adresa stanovanja)

broj osobne iskaznice izdane od

kao odgovorna osoba

(naziv i adresa gospodarskog subjekta)

izjavljujem da

(naziv i adresa gospodarskog subjekta)

nema dugovanja po osnovi dospjelih poreznih obveza i obveza za mirovinsko i zdravstveno

osiguranije.

U , dana

ZA GOSPODARSKI SUBJEKT

M.P.

(ime, prezime i potpis ovlastene osobe)
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IZJAVA O REGISTRACUI ZA OBAVLIJANJE DJELATNOSTI

Ja, iz

Prilog 5

(ime i prezime) (adresa stanovanja)

broj osobne iskaznice izdane od

kao odgovorna osoba

(naziv i adresa gospodarskog subjekta)

izjavljujem da

(naziv i adresa gospodarskog subjekta)

registrirana za obavljanje djelatnosti koja je predmet nabave.

U , dana

ZA GOSPODARSKI SUBJEKT

M.P.

(ime, prezime i potpis ovlastene osobe)
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Prilog 6

IZJAVA O DOSTAVI JAMSTVA ZA UREDNO ISPUNJENJE UGOVORA

Ja, iz
(ime i prezime) (adresa stanovanja)

broj osobne iskaznice izdane od

kao odgovorna osoba

(naziv i adresa gospodarskog subjekta)

ponuditelja izjavljujem da ¢emo u roku od 10 (deset) dana od dana potpisa ugovora s Ministarstvom
financija, kao naruciteljem, za nabavu

(upisati predmet nabave)
dostaviti garanciju banke ili zaduznicu ili bjanko zaduznicu, kao jamstvo za uredno ispunjenje
ugovora. Jamstvo za uredno ispunjenje ugovora mora biti na iznos od 10 % (deset posto) vrijednosti
ugovora bez PDV-a.

ija ¢e biti ziva, bezuvj , ha ,,prvi poziv*i,,bez prigov .
Bankarska garancija ¢e biti neopoziva, be etna, na ,,prvi poziv* 1 ,,bez prigovora“

Jamstvo za uredno ispunjenje ugovora predat ¢emo u roku od 10 (deset) dana od dana potpisa ugovora
s rokom valjanosti najmanje 30 (trideset) dana od dana proteka ugovornog razdoblja.

Jamstvo za uredno ispunjenje ugovora ¢e se aktivirati u slu¢aju povrede ugovornih obveza.

U , dana

ZA GOSPODARSKI SUBJEKT

M.P.

(ime, prezime i potpis ovlaStene osobe)
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Prilog 7
TEHNICKA SPECIFIKACIJA

U nastavku je popis zahtjeva predmeta nabave. Ponuditelj je duzan popunjenu Tablicu
priloziti ponudi. U tablici je obvezno za svaki zahtjev predmeta nabave naznaciti je li
ponudeni zahtjev opreme/usluge udovoljava zahtjevima, stavljanjem znaka Da ili Ne u stupac
Zadovoljava.

PREKLOPNIK CENTRALNI

- TEHNICKA SPECIFIKACIJA -
Eﬁg' Opis minimalnih zahtjeva Zacg);/lcl)\lljeava

1. | Preklopnik sa 24 ugradena sucelja tipa 10/100/1000 BaseT

2. | Utor za prihvat modula za proSirenje

3. | Mogu¢nost prihvata modula za prosirenje s 4 SFP sucelja brzine 1 Gbps

4 Moguénost prihvata modula za prosirenje s 4 multigigabit sucelja brzine 1

" | do 10 Gbps

5. | Mogu¢énost prihvata modula za prosirenje s 2 QSFP sucelja brzine 40 Gbps

6. | Ugradeni modul za proSirenje s 8 SFP+ sucelja brzine 10 Gbps

7. Minimalno DRAM 8 GB

8. Minimalno FLASH 16 GB

9. | Podrzano spajanje u podatkovni stack

10. | Propusnost stack-a od minimalno 480 Gbps

11. | Prebacivanje ¢lanova stacka u slucaju ispada ispod 50ms

12. | Mogucnost kreiranja stack funkcionalnosti za dijeljenje napajanja

13, Moguénqs‘g spajanja u podatkovni stack s postoje¢im Cisco C9300-24T
preklopnicima

14. | Dual stack [Pv4/IPv6, podrska za IPv6 u hardveru

15. | Ugradeno redundantno napajanje

16. | Kapacitet preklapanja minimalno 200 Gbps

17. | Podrska za preklapanje maksimalnom brzinom medija bez ograni¢enja

18. | Minimalan broj MAC adresa 32000

19. | Podrska za SPAN, RSPAN i uzorkovani NetFlow

20. | Podrska za Jumbo okvire minimalno 9198 bytes
Podrska za IP unicast protokole usmjeravanja: staticko usmjeravanje, RIP,

21. | OSPF do 1000 routa, EIGRP stub, Policy Base Routing, Private VLAN,
VRRP

22. | Kapacitet usmjeravanja minimalno za IPv4 i IPv6 od 150 Mpps

23. | Podrska za MACsec-128

24. | Podrska za kriptografsko potpisivanje softverskog image-a

25. | Podrska za NETCONF, RESTCONF, Yang i Pyton

26. | Podrska za IP SLA responder

27 Maksirpaln_q Vi_sina 1 Rack Unit (1RU), moguénost ugradnje u 19"
komunikacijski ormar
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28.

Ukljucena licenca proizvodaca u trajanju od minimalno 3 godine koja
ukljucuje pravo na koriStenje uredaja u mreznoj okolini softverski
definiranih mreZa nove generacije

29.

Instalacija u ormar, konfiguracija i integracija u postojece racunalno
komunikacijsko okruzenje prema poslovnim potrebama Narucitelja.

30.

Narucitelj prijavljuje kvar u jamstvenom roku od 00-24h (365/7/24 podrska).
Ponuditelj pocinje otklanjati kvar izlaskom na lokaciju Narucitelja na nacin
da otkloni kvar u roku do 24 sata od prijave kvara. Ukoliko Ponuditelj ne
moze otkloniti kvar na neispravnoj programskoj opremi moze isporuciti
zamjensku opremu istih ili boljih karakteristika koja time postaje vlasnistvo
Narucitelja.

31.

Odrzavanje i ispravke pogresaka u programskoj podrsci (operativnom
sustavu). Odrzavanje ukljucuje testiranje novih inacica programske podrske
u testnoj okolini Ponuditelja, te podrska, instalacija i implementacija na
lokacijama Narucitelja u Zagrebu. Sve nadogradnje i zakrpe koje se pojave u
jamstvenom roku i vremenu odrzavanja takoder su ukljuceni u odrzavanje
kao i njihova instalacija, implementacija i testiranje. Prelazak na drugu
inac¢icu kupljene programske podrske besplatan je sve dok traje jamstveni
rok.

32.

Originalno odrzavanje proizvodaca opreme za vrijeme jamstva.

33.

Po isteku jamstva preklopnik bez ograni¢enja zadrzava sve funkcionalnosti
sustava u okviru programske inacice zateCene na dan isteka jamstva.

34.

Ponuditelj isporucuje i implementira preklopnik, daje licencijske potvrde te
izjavljuje da nema aktiviranih opcija koje traze dodatnu investiciju
Ministarstva financija za njihovu legalizaciju.

35.

Jamstvo 1 godina na lokaciji narucitelja od datuma potpisa Zapisnika o
primopredaji (obrazac Narucitelja).

SUSTAV ZA UPRAVLJANJE BEZICNOM MREZOM
- TEHNICKA SPECIFIKACIJA -

Red.
broj

Opis minimalnih zahtjeva

Zadovoljava
Da/Ne

Nadogradnja postojece beZi¢ne mrezne infrastrukture
(postojeci sustav za upravljanje beziénom mrezom Cisco 2500 Wireless
Controller)

Licenca za upravljanje s 39 bezi¢nih pristupnih uredaja (engl. access points)

Moguénost podrske za 250 bezi¢nih pristupnih uredaja

Moguénost podrske za 5000 klijenata

Propusnost 5 Gbps

Podrska za 4096 WLAN-ova

Podrska za 4096 VLAN-ova

Portovi 4 x RJ-45 2.5G/1G Multigigabit Ethernet

OO N |g~ Wi

Portovi 2 x 10G/Multigigabit fiber

[EY
©

Konzolni (engl. console) portovi 1 x RJ-45, 1 x Micro-B USB

[
=

Upravljanje: HTTP/HTTPS, SSH, serial port

o
no

Podrzani bezi¢ni (eng. Wireless) standardi:
IEEE 802.11a, 802.11b, 802.11g, 802.11d, WMM/802.11e, 802.11h,

Stranica 14 od 17




802.11n, 802.11k, 802.11r, 802.11u, 802.11w, 802.11ac Wavel and Wave2,
802.11ax

13.

Podrzani zi¢ni, preklopni, usmjerni (eng. wired, switching, routing)
standardi:

IEEE 802.3 10BASE-T, IEEE 802.3u 100BASE-TX specification,
1000BASE-T, 1000BASE-SX, 1000-BASE-LH, IEEE 802.1Q VLAN
tagging, IEEE 802.1AX Link Aggregation

14.

Podrzani sigurnosni (eng. Security) standardi:
o Wi-Fi Protected Access (WPA)
IEEE 802.11i (WPA2, RSN)
RFC 1321 MD5 Message-Digest Algorithm
RFC 1851 The ESP Triple DES Transform
RFC 2104 HMAC: Keyed Hashing for Message Authentication
RFC 2246 TLS Protocol Version 1.0
RFC 2401 Security Architecture for the Internet Protocol
RFC 2403 HMAC-MD5-96 within ESP and AH
RFC 2404 HMAC-SHA-1-96 within ESP and AH
RFC 2405 ESP DES-CBC Cipher Algorithm with Explicit IV
RFC 2407 Interpretation for ISAKMP
RFC 2408 ISAKMP
RFC 2409 IKE
RFC 2451 ESP CBC-Mode Cipher Algorithms
RFC 3280 Internet X.509 PKI Certificate and CRL Profile
RFC 4347 Datagram Transport Layer Security
e RFC 5246 TLS Protocol Version 1.2

15.

Enkripcija:

o Wired Equivalent Privacy (WEP) RC4 40, 104 and 128 bits (both
static and shared keys)

e Advanced Encryption Standard (AES): Cipher Block Chaining
(CBC), Counter with CBC-MAC (CCM), Counter with Cipher
Block Chaining Message Authentication Code Protocol (CCMP)

e Data Encryption Standard (DES): DES-CBC, 3DES

e Secure Sockets Layer (SSL) and Transport Layer Security (TLS):
RC4 128-bit and RSA 1024- and 2048-bit

e DTLS: AES-CBC

e IPsec: DES-CBC, 3DES, AES-CBC

e 802.1AE MACsec encryption

16.

Podrska za autentifikaciju, autorizaciju i evidentiranje aktivnosti
(engl. Authentication, Authorization and Accounting - AAA):
e |EEE 802.1X
RFC 2548 Microsoft Vendor-Specific RADIUS Attributes
RFC 2716 PPP EAP-TLS
RFC 2865 RADIUS Authentication
RFC 2866 RADIUS Accounting
RFC 2867 RADIUS Tunnel Accounting
RFC 2869 RADIUS Extensions
RFC 3576 Dynamic Authorization Extensions to RADIUS
RFC 5176 Dynamic Authorization Extensions to RADIUS
RFC 3579 RADIUS Support for EAP
RFC 3580 IEEE 802.1X RADIUS Guidelines
RFC 3748 Extensible Authentication Protocol
Web-based authentication
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Logiranje prijava/pristupa na bezicnu mrezu (datum, vrijeme, ip adresa, mac

17. adresa)

18 Fizi¢ki uredaj maksimalne visine 1 Rack Unit (1RU) s moguéno$éu ugradnje
" | u19" komunikacijski ormar

19. | AC napajanje (220 V)

20. | Radna okolina 0 do 40 st. C

Sustav za upravljanje bezicnom mrezom kompatibilan s postoje¢im
racunalno komunikacijskim sustavom Narucitelja:
e Dbezi¢ni pristupni uredaji: Cisco Aironet 1830

21. o preklopnici za bezi¢nu mrezu: Cisco, HPE, Aruba
e govorne usluge: IP telefonski sustav
Cisco Unified Communications Manager, inacica 12.5
29 Instalacija u ormar, konfiguracija i integracija u postoje¢e racunalno

komunikacijsko okruzenje prema poslovnim potrebama Narucitelja.

23. | lzrada i predaja izvedbene dokumentacije

Ukljucena licenca proizvodaca u trajanju od minimalno 3 godine koja
24. | ukljucuje pravo na koristenje uredaja u mreznoj okolini softverski
definiranih mreza nove generacije

Narucitelj prijavljuje kvar u jamstvenom roku od 00-24h (365/7/24 podrska).
Ponuditelj pocinje otklanjati kvar izlaskom na lokaciju Narucitelja na nacin
25. | da otkloni kvar u roku do 24 sata od prijave kvara. Ukoliko Ponuditelj ne
moze otkloniti kvar na neispravnoj opremi moze isporuciti zamjensku
opremu istih ili boljih karakteristika koja time postaje vlasnis$tvo Naruditelja.

Odrzavanje i ispravke pogresaka u programskoj podrsci (operativnom
sustavu). Odrzavanje ukljucuje testiranje novih inacica programske podrske
u testnoj okolini Ponuditelja, te podrska, instalacija i implementacija na

26. | lokaciji Narucitelja. Sve nadogradnje i zakrpe koje se pojave u jamstvenom
roku i vremenu odrZavanja takoder su ukljuceni u odrzavanje kao i njihova
instalacija, implementacija i testiranje. Prelazak na drugu inacicu kupljene
programske podrske besplatan je sve dok traje jamstveni rok.

27. | Originalno odrzavanje proizvodaca opreme za vrijeme jamstva.

Po isteku jamstva Sustava za upravljanje beziénom mreZzom bez ograni¢enja
28. | zadrZava sve funkcionalnosti sustava u okviru programske inacice zateene
na dan isteka jamstva.

Ponuditelj isporucuje i implementira Sustav za upravljanje bezi¢nom
29. | mrezom, daje licencijske potvrde te izjavljuje da nema aktiviranih opcija
koje traze dodatnu investiciju Ministarstva financija za njihovu legalizaciju.

Jamstvo 3 godina na lokaciji narucitelja od datuma potpisa Zapisnika o
primopredaji (obrazac Narucitelja).

30.

(¢itko ime i prezime ovlastene osobe Ponuditelja) M.P. (potpis ovlastene osobe Ponuditelja)

Mjesto i datum
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Prilog 8

SPECIFIKACIJA PREDMETA NABAVE

Ponudeni tip/vrsta

Redni
Broj | Naziv robe/usluge Naziv proizvodaca | predmet nabave
1. Preklopnik centralni
2 Sustav za upravljanje bezi¢nom
' mrezom
(¢itko ime 1 prezime ovlastene osobe Ponuditelja) M.P. (potpis ovlastene osobe Ponuditelja)
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